WOJT GMINY NEDZA
ul. Jana til Sobieskingo &

47-440 NEDZ A Zarzadzenie Nr 0050.246.2012
s Wdjta Gminy Nedza
z dnia 22.08.2012 .

w sprawie wprowadzenia polityki bezpieczeristwa i instrukcji zarzadzania systemem
informatycznym stuzacym do przetwarzania danych osobowych

Na podstawie art. 39a ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U.
z 2002 r. Nr 101, poz. 926 z pbéin. zm.) oraz § 3 Rozporzadzenia Ministra Spraw Wewnetrznych
i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych
oraz warunkow technicznych i organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy
informatyczne stuzgce do przetwarzania danych osobowych (Dz. U. z 2004 r. Nr 100 poz. 1024)

zarzadzam, co nastepuje:
§1

1. Wprowadza sig w Urzedzie Gminy Nedza szczegdtowe zasady ochrony danych osobowych,
opisane w zatacznikach do niniejszego zarzgdzenia.

2. Wszystkich pracownikéw Urzedu Gminy, a w szczegdlnosci przetwarzajgcych dane osobowe,
zobowigzuje sie do zapoznania z niniejszym zarzadzeniem wraz z zalacznikami i do
przestrzegania zawartych w nim zasad.

§2

Wprowadzam do stosowania w Urzedzie Gminy:
1. Polityke Bezpieczeristwa, ktdra stanowi zatacznik nr 1 do niniejszego zarzadzenia.
2. Instrukcje Zarzadzania Systemem Informatycznym stuzagcym do przetwarzania danych
osobowych, ktéry stanowi zatgcznik nr 2 do niniejszego zarzadzenia.
3. Upowaznienia do przetwarzania danych osobowych, ktéry stanowi zatacznik nr 3 do
niniejszego zarzadzenia.
4. Oswiadczenie, ktére stanowi zatacznik nr 4 do niniejszego zarzadzenia.

§3

Traci moc Zarzadzenie Nr 0050.74.2012 Wdjta Gminy Nedza z dnia 09 marca 2012 roku w sprawie:
wprowadzenia polityki bezpieczefstwa i instrukcji zarzadzania systemem informatycznym stuzacym
do przetwarzania danych osobowych.

§4

Zarzadzenie wchodzi w zycie z dniem podjecia.




Zatacznik nr 1

do Zarzadzenia nr 0050.246.2012
Wdjta Gminy Nedza

z dnia 22.08.2012 r.

POLITYKA BEZPIECZENSTWA

. Wykaz budynkéw, pomieszczen lub czesci pomieszczen, tworzacych obszar, w ktérym
przetwarzane sg dane osobowe

Dane osobowe przetwarzane sa w budynku UG Nedza, ul. Jana Ill Sobieskiego 5.

Lp. Nazwa zbioréw danych Pomieszczenia w ktorych Stanowisko
osobowych przetwarzane s3 zbiory danych przetwarzajgce zbiory
osohowych danych osobowych
1. Ewidencja Ludnosci i Dowodéw pok. Nr 2 Inspektor ds. Ewidencji Ludnosci,
QOsobistych Dowoddw Osobistych, Ewidencji
Dziatalnosci Gospodarczej i Mienia
2. Ewidencja Ptatnikéw i Dtuznikow pok. Nr5 Inspektor ds. Ksiegowosci
Podatkéw i Optat Gminy Nedza Podatkowej
3. Rejestr Podatkéw Gminy Nedza pok. Nr5 Inspektor ds. Wymiaru Podatkow
i Optat
4. System Informacji Oswiatowej pok. Nr 10 Gtéwny Specjalista ds. Oswiaty,
Sportu i Kontroli Wewnetrznej
5. Plany Obronne Gminy, Obrony Cywilnej Pok. nr 12 Gtowny Specjalista ds. Obronnych
Gminy, Zarzadzania Kryzysowego Gminy i Reagowania Kryzysowego
6. Oswiadczenia majgtkowe radnych Pok. Nr 13 Sekretarz i Kierownik Urzedu Stanu
Cywilnego
7. Urzad Stanu Cywilnego Pok. Nr 15 Sekretarz i Kierownik Urzedu Stanu
Cywilnego
Inspektor ds. obstugi USC
8. Ewidencja Najemcéw Mieszkaniowego pok. Nr 18 Gtéwny Specjalista ds. Integracji
Zasobu Gminy Europejskiej, Rekreacji i Gospodarki
Zasobami Gminy
9. Kwalifikacja wojskowa- rejestr Pok. Nr 19 Podinspektor ds. Informatyki
i Ochrony
10. | Dzierzawa gruntdw i optaty za wieczyste Pok. Nr 20 Inspektor ds. Gospodarki Gruntami
uzytkowanie gruntow i Rolnictwa
11. Rejestr- Wycinka drzew pok. Nr 21 Inspektor ds. Zamdwien Publicznych
i Inwestycji
12. Ewidencja umdw na odbidr odpadow pok. Nr 22 Inspektor ds. Ochrony Srodowiska
Komunalnych od wtascicieli i Procedur Pozyskiwania Srodkéw
nieruchomosci Publicznych
13. Rejestr- zawiadomienie stron o pok. Nr 23 Kierownik Referatu Infrastruktury
przeznaczeniu terenu, postanowienia i Gospodarki
wstepne projektu podziatu
nieruchomosci, renty planistyczne
14. Rejestr wydanych decyzji o warunkach pok. Nr 23 Kierownik Referatu Infrastruktury
zabudowy i zagospodarowania terenu i Gospodarki




Il Opis struktury zbioréw danych osobowych wskazujacych zawartosc poszczegdlnych pol
informacyjnych i powiazania pomiedzy nimi:

1. Zbidr danych , Ewidencja Ludnosci i Dowodéw Osobistych” zawiera nastepujace pola:

Imiona i nazwiska

Imiona i nazwiska rodowe rodzicow

Nazwisko rodowe

Data urodzenia

Miejsce urodzenia

Numer PESEL

Kolor oczu

Wzrost w cm

Pte¢

Adres zamieszkania

Rodzaj zameldowania

Kod pocztowy

Posiadany dotychczasowy dokument tozsamosci ( seria, nr, nazwa i siedziba wystawcy)
Przyczyna wystawienia dowodu

Data i przyczyna utraty

Podpis osoby

Fotografia

Dane osobowe/ nazwiska i imiona, nazwisko rodowe i z poprzedniego matzenstwa, imiona
rodzicow, data urodzenia, miejsce urodzenia, akta urodzenia, data i nr USC

Dane osobowe archiwalne/nazwiska i imiona, nazwisko rodowe i z poprzedniego matzeristwa
Adres zamieszkania lub pobytu statego oraz data zameldowania

Adres czasowy oraz czas pobytu czasowego

Archiwalne adresy zamieszkania lub pobytu statego oraz data zameldowania

Dokument tozsamosci/ rodzaj dokumentu, seria i numer dowodu, wystawca dokumentu,
rysopis: wzrost, kolor oczu, znaki szczegdlne

Numer ewidencyjny PESEL

USC i nr aktu urodzenia

Stan cywilny/ imie i nazwisko wspét matzonka, nazwisko rodowe i nazwisko z poprzedniego
matzenstwa, data zawarcia matzenstwa, USC i numer aktu matzenstwa, data wydania

i wydajacy dokument tozsamosci

Stan cywilny archiwalny/ imie i nazwisko wspodtmatzonka, nazwisko rodowe i nazwisko

z poprzedniego matzenfstwa, data zawarcia matzeistwa, USC i numer aktu matzeistwa

Data wydania i wydajacy dokument tozsamosci

Archiwalne dokumenty tozsamosci

Obowigzek wojskowy/czy podlega obowigzkowi, nazwa i nr wojskowego dokumentu
tozsamosci, stopien wojskowy

Data zgonu, USC i numer aktu zgonu

Imiona i nazwiska rodowe

Narodowosé

Obywatelstwo ( data zmiany, podstawa prawna)

Adnotacje o rozwodzie



2. Zbidr danych ,, Ewidencja Ptatnikéw i Dtuznikéw Podatkow i Optat Gminy Nedza” zawiera
nastepujgce pola:
e Nazwiska iimiona
® Imiona rodzicow
e Data urodzenia
e Adres zamieszkania lub pobytu
e Nr PESEL
e Miejsce pracy
3. Zbidr danych , Rejestr Podatnikéw Gminy Nedza” zawiera nastepujace pola:
° Nazwiska i imiona
® Imiona rodzicow
° Data urodzenia
. Adres zamieszkania lub pobytu
° Nr PESEL
. Miejsce pracy
4. Zbidr danych , System Informacji Oswiatowej” zawiera nastepujace pola:
° Data urodzenia
® Nr PESEL
° Wyksztatcenie
o Pteé
. Formy i wymiar zatrudnienia
° Stopien awansu zawodowego
. Przygotowanie pedagogiczne
o Formy ksztatcenia i doskonalenia
° Sprawowane funkcje i zajmowane stanowiska
° Rodzaj prowadzonych zajeé albo przyczyny nieprowadzenia zaje¢
° Staz pracy
. Wysokos¢ wynagrodzenia, z wyszczegélnieniem jego sktadnikow
. Wysokos¢ dodatkow
5. Zbior danych ,, Plany Obronne Gminy, Obrony Cywilnej i Zarzgdzania Kryzysowego Gminy”
zawiera nastepujace pola:
° Nazwiska i imiona
° Imiona rodzicow
° Data urodzenia
] Miejsce urodzenia
o Adres zamieszkania
e Nr telefonu
6. Zbior danych , Oswiadczenie o Stanie Majgtkowym Radnych- zbiér” zawiera nastepujace
pola:
° Imiona nazwiska
° Adres zamieszkania lub pobytu
° Miejsce pracy
° Seria i nr dowodu osobistego
© Informacje o stanie majgtkowym
® Informacje o prowadzonej dziatalnosci gospodarczej



7.

8.

9.

10.

11.

12.

13,

Zbiér danych ,, Urzad Stanu Cywilnego w Nedzy” zawiera nastepujace pola:

o Nazwiska i imiona

° Imiona rodzicdéw

° Data urodzenia

° Adres zamieszkania lub pobytu

° Nr PESEL

. Zawadd

° Wyksztatcenie

° Seria i nr dowodu osobistego

° Kolor oczu

. Wzrost wcm

. Ptec

. Kod pocztowy

° Przyczyna wystawienia dowodu

o Podpis osoby

° Fotografia
Zbiér danych ,, Ewidencja Najemcéw Mieszkaniowego Zasobu Gminy” zawiera nastepujace
pola:

. Nazwiska i imiona

® Adres zamieszkania lub pobytu
Zbior danych ,, Rejestracja i Kwalifikacja Wojskowa” zawiera nastepujace pola:

. Nazwiska i imiona

o Imiona rodzicow

. Data urodzenia

° Adres zamieszkania lub pobytu

° Nr PESEL

o Seria i nr dowodu osobistego

) Nazwisko rodowe przedpoborowych
Zbior danych ,, Dzierzawa Gruntéw i Opfaty za wieczyste uzytkowanie Gruntéw” zawiera
nastepujace pola:

o Nazwiska i imiona

° Adres zamieszkania lub pobytu
Zbior danych , Ewidencja uméw na odbiér odpadéw komunalnych od wiascicieli
nieruchomosci” zawiera nastepujace pola:

° Nazwiska i imiona

° Adres zamieszkania lub pobytu
Zbior danych ,, Rejestr Wycinka Drzew” zawiera nastepujace pola:

. Nazwiska i imiona

e Adres zamieszkania lub pobytu

° Lokalizacja drzew przeznaczonych do wycinki

. Nazwiska i imiona cztonkow komisji
Zbioér danych , Rejestr Wydanych Decyzji o Warunkach Zabudowy i Zagospodarowania
Terenu” zawiera nastepujace pola:

° Nazwiska i imiona

e Adres zamieszkania lub pobytu

° Rodzaj, charakterystyka i lokalizacja zamierzonej inwestycji



14. Zbiér danych , Rejestr o Zawiadomieniu Stron o Przeznaczeniu Terenu, Postanowienia

Wstepne Projektu Podziatu Nieruchomosci, Renty Planistyczne” zawiera nastepujace pola:
° Nazwiska i imiona
. Adres Zamieszkania lub pobytu
e Nr telefonu

Sposéb przeptywu danych pomiedzy poszczegdlnymi systemami
° Brak przeptywu danych pomiedzy poszczegdlnymi systemami

Okreslenie srodkéw technicznych i organizacyjnych niezbednych do zapewnienia
poufnosci, integralnosci i rozliczalnosci przetwarzanych danych

Srodki ochrony fizycznej:

e Budynek Urzedu, w ktdérym zlokalizowany jest obszar przetwarzania danych osobowych jest
zamykany po zakoriczeniu pracy oraz zabezpieczany alarmem.

e Urzadzenia stuzgce do przetwarzania danych osobowych znajdujg sie w pomieszczeniach
zabezpieczonymi zamkami patentowymi.

e  Przebywanie 0s6b nieuprawnionych w pomieszczeniach tworzgcych obszar przetwarzania danych
osobowych dopuszczalne jest tylko w obecnosci osoby zatrudnionej przy przetwarzaniu danych
lub w obecnosci Wdjta Gminy.

e Pomieszczenia, o ktérych mowa wyzej, powinny by¢ zamykane na czas nieobecnosci w nich osdb
zatrudnionych przy przetwarzaniu danych, w sposéb uniemozliwiajacy dostep do nich osdb
trzecich.

e W przypadku przebywania oséb postronnych w pomieszczeniach, o ktérych mowa wyiej,
monitory stanowisk dostepu do danych osobowych powinny by¢ ustawione w taki sposéb, aby
uniemozliwi¢ tym osobom wglad w dane.

e Do przebywania w pomieszczeniu serwera uprawnieni sg: Administrator Bezpieczeristwa
Informacii, osoby odpowiedzialne za obstuge informatyczng Urzedu oraz kierownik Urzedu.

e Przebywanie w pomieszczeniu serwera o0s6b nieuprawnionych (konserwator, elektryk,
sprzataczka) dopuszczalne jest tylko w obecnosci jednej z 0sob upowaznionych, o ktérych mowa
w pkt. 6, a w przypadku ich nieobecnosci- w obecnosci osoby pisemnie upowaznionej przez
kierownika urzedu.

Srodki sprzetowe, informatyczne i telekomunikacyjne:

e Kazdy dokument papierowy przeznaczony do wyrzucenia powinien by¢ uprzednio zniszczony
w sposéb uniemozliwiajacy jego odczytanie ( np. przy pomocy niszczarki dokumentéw).

e Urzadzenia wchodzace w sktad systemu informatycznego podtaczone sg do odrebnego obwodu
elektrycznego, zabezpieczonego na wypadek zaniku napiecia albo awarii w sieci zasilajgce]
centralnym UPS- em.

e Zakupiono komputer w celu archiwizacji danych z poszczegdinych komputerdw uzytkowych.

e Na wszystkich serwerach oraz stacjach roboczych zainstalowano oprogramowanie antywirusowe.
Poczta elektroniczna wptywajaca do Urzedu skanowana jest programem antywirusowym przed
przestaniem jej do Uzytkowania.

e  Archiwizacje wykonywane sg na ptytach CD, oraz na odrebnym komputerze zabezpieczone hastem
w zamykanym pomieszczeniu.



Srodki ochrony w ramach oprogramowania systemu:

e Dostep fizyczny do baz danych osobowych zastrzezony jest wytgcznie dla 0séb zajmujacych sie
obstuga informatyczng Urzedu.

e Konfiguracja systemu umozliwia Uzytkownikom koricowym dostep do danych osobowych jedynie
za posrednictwem aplikacji.

e System informatyczny pozwala zdefiniowac odpowiednie prawa dostepu do zasobdw
informatycznych systemu.

o W sieciowym systemie operacyjnym zastosowano mechanizm wymuszajacy okresowg zmiane
haset dostepu do sieci.

Srodki ochrony w ramach narzedzi baz danych i innych narzedzi programowych:

e  Zastosowano identyfikator i hasto dostepu do danych na poziomie aplikacji, chyba ze program
tego nie przewiduje wéwczas jedynym srodkiem zabezpieczajagcym jest hasto systemowe.

e  Dla kazdego Uzytkownika systemu jest ustalony odrebny identyfikator.

e Zdefiniowano Uzytkownikdw i ich prawa dostepu do danych osobowych na poziomie aplikacji
(u nikalhy identyfikator i hasto).

Srodki ochrony w ramach systemu uzytkowego:

e Zastosowano wygaszenie ekranu w przypadku dtuzszej nieaktywnosci Uzytkownik.
e Komputer, z ktdrego moiliwy jest dostep do danych osobowych zabezpieczony jest hastem
uruchomieniowym.

Srodki organizacyjne:

e  Wyznaczono Administratora Bezpieczeristwa Informacji, ktéry przyznaje uprawnienia w zakresie
dostepu do systemu informatycznego na podstawie pisemnego upowaznienia kierownika urzedu
okresdlajgcego zakres uprawnien pracownika.

e Prowadzona jest ewidencja oséb upowaznionych do przetwarzania danych osobowych.

e Wprowadzono instrukcje zarzadzania systemem informatycznym.




Zatacznik nr2

do Zarzgdzenia nr 0050.246.2012
Wojta Gminy Nedza

z dnia 22.08.2012 r.

Nazwa jednostki organizacyjnej

INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM StUZACYM DO PRZETWARZANIA
DANYCH OSOBOWYCH

l. Procedury nadawania uprawnien do przetwarzania danych i rejestrowania tych
uprawnien w systemie informatycznym oraz wskazanie osoby odpowiedzialnej za te
czynnosci

1. Administrator danych:
. Nadaje upowaznienie w zakresie dostepu do systemu informatycznego osobie, ktora
w zwigzku z wykonywanymi przez siebie obowigzkami bedzie miata dostep do danych
osobowych w systemie;
e Przekazuje wypetniony dokument w postaci papierowe;j:
» 1egz. do kadr- celem umieszczenia teczce akt osobowych,
» 1egz. do osoby ktérej upowaznienie dotyczy,
» 1egz. do Administrator Bezpieczeristwa Informacyjnego (ABI).

2. ABIL:
e Aktualizuje ewidencje oséb upowaznionych do przetwarzania danych osobowych w systemie
informatycznym.

3. Informatyk:
e Rejestruje uzytkownika w systemie i nadaje mu okreslone uprawnienia oraz hasto.

4. Uzytkownik:
e Uwierzytelnia sie w systemie po podaniu identyfikatora oraz hasta uzyskanego
od Informatyka;
e Uzytkownik zmienia hasto na swoje, ktérego nie przekazuje nikomu i moze rozpocza¢ prace
w aplikacji.

5. Uzytkownik jest wyrejestrowany z systemu informatycznego w kazdym przypadku utraty przez niego
uprawnien dostepu do danych osobowych, co ma miejsce w przypadku:
e  Ustania zatrudnienia;
*  Zmiany zakresu obowigzkdw;
e  Utraty uprawnienia.

6. Informacje pisemng o ustaniu zatrudnienia, zmianie zakresu obowigzkéw i utracie upowainienia,
przekazuja kadry do ABI z chwilg ich zaistnienia.



10.

Stosowane metody i S$rodki uwierzytelnienia oraz procedury zwiazane z ich
zarzgdzeniem i uzytkowaniem

W systemie informatycznym stosuje sie uwierzytelnienia dwustopniowe; na poziomie:
e Dostepu do sieci lokalnej;
e Dostepu do aplikacji.

Do uwierzytelnienia uzytkownika w systemie na obu poziomach stosuje sie hasta.

Hasto dostepu do sieci lokalnej sktada sie, co najmniej z 4 znakdw, zawiera mate i wielkie litery oraz
cyfry i znaki specjalne.

Hasta nie moga by¢ powszechnie uzywanymi stowami. W szczegdlnosci nie nalezy jako haset
wykorzystywad: dat, imion, nazwisk, inicjatéw, numerdw rejestracyjnych samochoddw, numerdw
telefondw.

Hasto nie moze by¢ ujawnione nawet po utracie przez nie waznosci.

Zmiana hasta do systemu nastepuje nie rzadziej, niz co 30 dni oraz niezwfocznie w przypadku
podejrzenia, ze hasto mogto zostac ujawnione.

Dla kazdej osoby upowaznionej instalowany jest odrebny identyfikator i hasto, tak, aby bezposredni
dostep do danych osobowych przetwarzanych w systemie informatycznym mogta mie¢ tylko ta osoba,
ktéra poda wtasciwy identyfikator i hasto.

Identyfikator uzytkownika jest wpisywany do ewidencji osdb upowaznionych do przetwarzania danych
osobowych w systemie informatycznym wraz z zakresem upowaznienia oraz datg nadania uprawnien.

Aplikacja wymusi na uzytkowniku zmiane hasta, co 30 dni.
System zostanie wytgczony po trzykrotnej prébie nieudanego logowania sie.

Procedury rozpoczecia, zawieszenia i zakonczenia pracy przeznaczone dla
uzytkownikow systemu

Rozpoczecie pracy:
e Uruchomienie komputera w systemie podajac hasto;
e Uruchomi¢ komputer i zalogowac sie podajac swdj identyfikator dostepu do sieci;
e Uruchomi¢ aplikacje, wpisujac swoj identyfikator i hasto dostepu- uzaleznione od programu;
* Rozpoczac prace.

Procedura zawieszenia pracy w systemie:
e  Przy kazdym opuszczeniu stanowiska komputerowego, dopilnowaé, aby na ekranie nie byty
wyswietlone dane osobowe
e  Przed opuszczeniem miejsca pracy na dtuzszy czas uzytkownik obowigzany jest poczekad,
az zaktywizuje sie wygaszacz ekranu

Procedura zakoriczenia pracy w systemie
e Zarchiwizowac dane
e Zamknac aplikacje
e  Zamknac system
Whytaczyé monitor i drukarke



V.

o0

10.

11.

VI.

Procedury tworzenia kopii zapasowych i zbioréw danych oraz programéw i narzedzi
programowych stuzacych do ich przetwarzania

W cyklu dziennym kopie wykonywane sg w serwerze oraz na odrebnym stanowisku komputerowym
petnigcym funkcje archiwum.

W razie potrzeby kopie zapasowe wykonywane sg przez uzytkownikéw aplikacji na ptytach lub
dyskietkach.

Informatyk sprawuje nadzér nad wykonywaniem kopii zapasowych oraz weryfikuje ich poprawnosé.

Sposob, miejsce i okres przechowywania:

Wydruki archiwalne lub biezace przechowywane moga by¢ wytgcznie w pomieszczeniach
uniemozliwiajacych dostep do nich przez osoby nieupowaznione.
Wydruki, zawierajace dane osobowe , nalezy zniszczy¢ przez pociecie w niszczarce nie pdzniej niz po
uptywie 3 dni, po ich wykorzystaniu chyba, ze z odrebnych przepiséw wynika obowigzek ich
przechowywania.
Za bezpieczeristwo danych zapisanych w komputerach przenosnych oraz w innych urzadzeniach
przenosnych w catosci odpowiada uzytkownik komputera lub urzadzenia przenosnego.
Po zakoriczeniu pracy przez uzytkownikéw systemu, elektroniczne nosniki informacji sg
przechowywane w zamykanych na klucz szafach biurowych lub szafach pancernych
Przeznaczone do likwidacji elektroniczne i optyczne nosniki informacji, mogace zawiera¢ dane
osobowe, pozbawia sie w sposdh trwaty zapisu tych danych, a w przypadku gdy nie jest to mozliwe,
niszczy lub uszkadza sie w sposéb trwale uniemozliwiajgcy ich odczytanie, nie péZniej niz po uptywie
3dni.
Za skasowanie zbednych danych lub zniszczenie zbednych nosnikéw elektronicznych odpowiedzialny
jest Administrator Systemu Informatycznego.
Kopie zapasowe zbioru danych osobowych przechowywane sg w serwerowni.
Dostep do serwerowni majg tylko upowaznieni pracownicy, tj. ABl i Informatyk.
Kopie zapasowe przechowuje sie przez okres:

e dzienne -przez siedem dni;

e tygodniowe -do korica nastepnego tygodnia;

e miesieczne -dwunastu miesiecy nastepujacych po miesigcu sporzadzenia kopii, dopuszcza

sie dtuzszy okres przechowywania, o ile pozwalajg na to warunki;

®  roczne -nieograniczony.
Dane osobowe zapisane w formie papierowej inne niz wydruki z systemu (pisma, ankiety itp.)
sg przechowywane na podobnych zasadach, co wydruki.
W przypadku koniecznosci przekazywania elektronicznych lub optycznych nosnikéw informacji
zawierajgcych dane osobowe podmiotom zewnetrznym w sytuacjach nie zwigzanych z wykonywanymi
dziataniami stuzbowymi, nodniki te pozbawia sie wczesniej zapisu tych danych w sposéb
uniemozliwiajacy ich odzyskanie.

Sposdéb zabezpieczenia systemu informatycznego przed dziatalnoscia oprogramowania,
ktorego celem jest uzyskanie nieuprawnionego dostepu do systemu informatycznego
lub inna ingerencja w ten system.

Nadzdr nad instalowaniem nowego oprogramowania antywirusowego oraz nad biezaca jego
aktualizacja sprawuje Informatyk.

Oprogramowanie zastosowane w systemach informatycznych automatycznie monitoruje
wystepowanie wiruséw w trakcie zatgczania lub wezytywania danych z zewnetrznych noénikéw
informacji.

Kontrola antywirusowa jest przeprowadzana na wszystkich nosnikach magnetycznych i optycznych,
stuzgcych zaréwno do przetwarzania danych osobowych w systemie, jak i do celéw instalacyjnych.
Czynnosci zwigzane z ochrong antywirusowa systemu informatycznego wykonuje Informatyk,
wykorzystujac w trakcie pracy modut programu antywirusowego z aktualng baza antywirusowa.



5. Administrator Systemu Informatycznego ma obowigzek zgtasza¢ na pismie Administratorowi Danych
Osobowych wszelkie potrzeby lub zauwazone niedociggniecia w zakresie zapewnienia bezpieczeristwa

systemu informatycznego.
6. O kazdorazowym wykryciu wirusa przez oprogramowanie antywirusowe uzytkownik obowigzany jest
niezwtocznie poinformowac ABI lub Informatyka
7. W przypadku, gdy system zabezpieczerh wskazuje zaistnienie zagrozenia, uzytkownicy sa zobowiazani
bezzwtocznie powiadomic o tym fakcie Informatyka, ktéry po jego usunieciu sprawdza system
i przywraca go do petnej funkcjonalnosci.
8. Informatyk jest odpowiedzialny za aktywowanie i poprawne konfigurowanie specjalistycznego
oprogramowania monitorujgcego wymiane danych na styku:
e Sieci lokalnej;
e Stanowiska komputerowego uzytkownika systemu i pozostatych urzadzers wchodzacych
w sktad sieci lokalnej.
9. Ochrona systemu informatycznego uzywanego w urzedzie polega na:
e  QOchronie przez identyfikatora;
e Ochronie za pomocy hasta;
Przydzielaniu praw;
Nadawaniu atrybutdw.
10. Bezwzglednie zakazuje sie uzytkownikom samowolnego korzystania z prywatnych lub pochodzacych
ze Zrédta innego niz miejsce pracy nosnikéw informacji (magnetycznych, optycznych, urzadzen
podfgczanych do stacji roboczych). Korzystanie z takich nosnikéw moze mie¢ miejsce wytacznie
po uzyskaniu zgody Informatyka, po uprzednim sprawdzeniu nosnika informacji przez Informatyka
pod wzgledem bezpieczerstwa dla systemu informatycznego.
11. Bezwzglednie zabrania sie uzytkownikom famania lub obchodzenia zabezpieczern systemdw
informatycznych. O kazdym przypadku znalezienia luki w zabezpieczeniach uzytkownik ma obowiazek
powiadomi¢ Administratora Bezpieczeristwa Informacji oraz Informatyka.

VII. Zasady i sposob odnotowania w systemie informacji o udostepnianiu danych
osobowych.

1. W komdrce organizacyjnej w ktdrej przetwarzane sg dane osobowe prowadzi sie rejestr. W niektdrych
aplikacjach mozliwe jest odnotowanie informacji o odbiorcach danych z tego systemu.
2. Odbiorcg danych jest kazdy, komu udostepnia sig dane osobowe, z wytaczeniem:
*  Osoby, ktdrej dane dotyczg;
* Osoby uzytkowania systemu lub innej osoby upowaznionej do przetwarzania danych
osobowych w urzedzie;
*  Przedstawiciela, o ktorym mowa w art. 31a ustawy z dnia 29 sierpnia 1997r. o ochronie
danych osobowych;
*  Podmiotu, ktéremu powierzono przetwarzanie danych;
*  Organdw panistwowych lub organdw samorzadu terytorialnego, ktéremu dane
sg udostepnione w zwigzku z prowadzonym postepowaniem.
3. Odnotowanie obejmuje informacje o:
* Nazwie jednostki organizacyjnej lub imieniu i nazwisku osoby, ktérej udostepniono dane;
e  Zakresie udostepniania danych;
e Dacie udostepniania.
4. Udostepnianie danych osobowych moze nastapic¢ wytacznie na pisemna prosbe odbiorcy danych.
5. Nadzor nad prawidtowoscig odnotowywania w systemie ww. informacji sprawuje ABI.

VIIl.  Procedury wykonywania przegladéw i konserwacji systeméw oraz noénikéw informacji
stuzacych do przetwarzania danych

1. O przeprowadzonych przegladach i konserwacjach systemu kazdorazowo informowany jest ABI, ktdry
moze nadzorowac przebieg prac.

2. Przegladu i konserwacji sprzetu w sieci informatycznej, systemoéw informatycznych i noénikéw
informacji dokonuje stosownie do potrzeb Informatyk w porozumieniu z ABI.



10.
11.

12.

Za terminowos¢ przeprowadzania przegladdw i konserwacji oraz ich prawidtowy przebieg odpowiada
Informatyk.
Bezwzglednie zabronione jest samodzielne dokonywanie przez uzytkownikéw napraw sprzetu
informatycznego, wymiana jego podzespotéw oraz wykonywanie innych czynnosci nie zwigzanych
bezposrednio z jego eksploatacjg lub nie dopuszczonych do wykonywania przez producenta sprzetu
w instrukcji obstugi.
Uzytkownik ma obowigzek niezwtocznie powiadomié¢ Administratora Bezpieczefistwa Informacji lub
Informatyka o wszelkich nieprawidtowo$ciach i awariach sprzetu informatycznego, mogacych
prowadzi¢ do préby naruszenia lub naruszenia bezpieczenstwa danych osobowych.
Sprawdzanie poprawnosci dziatania programdw i narzedzi programowych przeprowadza
sie w nastepujacych przypadkach
e Zmiany wersji oprogramowania serwera plikow;
® Zmiany wersji oprogramowania stanowiska komputerowego uzytkownika systemu;
e Zmiany systemu operacyjnego serwera plikdw;
s Zmiany systemu operacyjnego stanowiska komputerowego uzytkownika systemu;
e Wykonania zmian w projekcie systemu spowodowanych koniecznoscig naprawy, konserwacji
lub modyfikacji systemu.
Przed dokonaniem zmian w systemie informatycznym nalezy dokonaé przegladu dziatania systemu
w zmienionej konfiguracji w warunkach testowych na testowej bazie danych. Sprawdzanie powinno
obejmowadé:
®  Poprawnosc logowania sie do systemu w zaleznosci od posiadanych uprawnien (zasymulowaé
prace wszystkich typdw uprawnien uzytkownika);
e Poprawnos¢ dziatania wszystkich elementéw aplikacji (menu, zestawienia, formularze,
raporty).
Poprawnos¢ funkcjonowania aplikacji polega na symulacji dziatania wykonujace nastepujace operacje:
e  Wprowadzania danych osobowych;
e  Edytowania danych osobowych;
e Woyszukiwania danych osobowych;
e Wydruku danych osobowych.
Przeglad przeprowadza projektant nowego systemu w obecnosci Informatyka.
Za prawidtowosc przeprowadzania przegladdéw i konserwacji systemu odpowiada Informatyk.
Konserwacje oprogramowania przeprowadza sie po zgtoszeniu przez uzytkownika systemu potrzeby
wprowadzenia zmian pozwalajgcych utrzymaé funkcjonalnosé systemu w dynamicznie zmieniajacym
sie srodowisku pracy.
Przed dokonaniem zmian w systemie informatycznym nalezy dokona¢ przegladu dziatania systemu
w zmienionej konfiguracji w warunkach testowych na testowej bazie danych na podobnych zasadach
jak ma to miejsce w przypadku przeglagdu oprogramowania.




Zatgcznik nr 3

do Zarzadzenia nr 0050.246.2012
Wdjta Gminy Nedza

z dnia 22.08.2012 r.

Zbidr danych osobowych o nazwie:

Upowaznienie do przetwarzania danych osobowych

Na podstawie art. 37 ustawy o ochronie danych osobowych z dnia 29 sierpnia 1997 r. (Dz. U. z 2002r. Nr 101,
poz. 926 z pdin. zm.) oraz §4 Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkdw technicznych

i organizacyjnych, jakimi powinny odpowiadac urzgdzenia i systemy informatyczne stuzgce do przetwarzania
danych osobowych (Dz. U. Nr 100 poz. 1024)

Upowazniam Pafia/Pana.. csuiiisnsismossmssiisivsssasoissessssissediiviss soissoresis
Zatrudniona/ zatrudnioNEg0 NA SEANOWISKU ....ceieriireriereirieee e srsse e ssssesssess e sseses s ssesesesssasassssessrssnssesenns

do dostepu do nastepujgcych danych osobowych:

Ustalam Panu/ Pani Nastepujacy zakres odpowiedzialnosci za ochrone zbioru danych jw. przed
nieupowaznionym dostepem, nieuzasadniong modyfikacja lub zniszczeniem, nielegalnym ujawnieniem
lub pozyskaniem:

1. Zobowigzuje Pana/Pania do przestrzegania postanowien Polityki Bezpieczenstwa i Instrukcji

Zarzgdzania Systemem Informatycznym stuzgcym do przetwarzania danych osobowych;
2. Zobowigzuje Pana/Panig do stosowania przepiséw ustawy przy przetwarzaniu danych osobowych w:
e  Systemie informatycznym;
e Kartotekach;
e Skorowidzach;
e Ksiegach;
e \Wykazach i innych zbiorach ewidencyjnych.
3. Zobowigzuje Pana/Pania do zachowania w tajemnicy danych osobowych w czasie zatrudnienia
po ustaniu zatrudnienia.

W ramach wykonywanych czynnosci stuzbowych

Podpis Administratora Danych Osobowych Podpis Pracownika

Zobhowigzanie pracownika

Zobhowigzuje sie do zachowania w tajemnicy przetwarzanych danych osobowych i sposohow ich zabezpieczen,
zgodnie z art. 39 ust. 2 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r. Nr 101,
poz. 926 z pdin. zm.), réwniez po ustaniu stosunku pracy, oraz do przestrzegania instrukcji i procedur
zwigzanych z ochrong danych osobowych.

Podpis Pracownika




Zatacznik nr 4

do Zarzadzenia nr 0050.246.2012
Woéjta Gminy Nedza

z dnia 22.08.2012 r.

Stanowisko pracy

Nazwa zbioru danych osobowych

OSWIADCZENIE

Niniejszym oswiadczam, ze zapoznatem sie z:

e Ustawg z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r. Nr 101, poz.
926 z pdin. zm.) oraz Rozporzadzeniem Ministra spraw wewnetrznych i Administracji z dnia
29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkéw technicznych i organizacyjnych, jakim powinny odpowiadac urzadzenia i systemy
informatyczne stuzgce do przetwarzania danych osobowych (Dz. U. Nr 100 poz. 1024).

e Politykg Bezpieczenstwa oraz Instrukcjg Zarzadzania Systemem Informatycznym stuzgcym
do przetwarzania danych osobowych.

| zobowigzuje sie do ich przestrzegania.

Podpis pracownika




